KRIiPTO VARLIK HIZMET SAGLAYICILARI

Kiralik Hesaplarla Miicadele Siipheli Islem Bildirimi Rehberi
H) Sektorler Itibariyla Risk Gostergeleri Kapsaminda

KIRALIK HESAP RISK UYARISI

Kripto varlik hizmet saglayicilari, kiralik hesaplardan aktarilan fonlarin Kripto varh@a déniistiiriillmesi, farklh
ciizdanlara taginmasi ve sinir 6tesi transfer kabiliyeti kazanmasi bakimindan kritik bir gecis alanidir. Banka
veya 0deme/e-para hesaplarinda toplanan fonlarin KVHS nezdindeki miisteri hesaplarina aktarilmasi, ardindan
kripto varliga cevrilerek platform ici bagka hesaplara veya harici ciizdanlara gonderilmesi, kiralik hesap aglarinda
finansal akigin yeni bir katmana taginmasina imkén verebilmektedir.

Sektor bakimindan yalnizca miisterinin KVHS nezdindeki islem hacmi degil, fonun hangi banka hesabindan
geldigi, kullanilan hesaplarin miisteriyle isim ve profil uyumu, kripto varligin hangi ciizdanlara aktarildig:
ve bu akisin baska Kiralik hesaplarla baglantis1 birlikte énem tasimaktadir. Ozellikle cok sayida farkli gercek
veya tiizel kisiye ait banka hesabindan ayni miisteri hesabina fon yonelmesi ya da ¢ok sayida miisteri hesabindan ayni
veya baglantili dis clizdanlara transfer yapilmasi, ortak bir kontrol veya organizasyon iliskisine isaret edebilir.

KVHS'lerde kanal ve hizmet riski de belirgindir. Islemlerin biiyiik 6l¢iide dijital ortamda yiiriitiilmesi; ayni cihaz, IP
adresi, telefon numarasi veya benzeri teknik unsurlarin birden fazla miisteri hesabinda kullanilmasi; miisterinin
olagan kullanim profiliyle uyumsuz cihaz veya konumlardan erisim saglanmasi ve hesaplarin kisa siireli ya da
doniisiimlii bicimde kullanilmasi kiralik hesap riski bakimindan ayrica degerlendirilmelidir.

29 Sira No.lu Mali Suc¢lar1 Aragtirma Kurulu Genel Tebligi, KVHS'ler bakimindan bu risklere karsi énemli
sikilagtirilmig tedbirler getirmistir. Teblig uyarinca platformlar, kripto varlik cekim iglemlerini genel olarak alim,
takas veya yatirma isleminden en az 48 saat, ilk kripto varlik c¢ekim igleminde ise en az 72 saat sonra
gerceklestirmektedir. Ayrica istikrarli bir degeri korumay1 amaclayan kripto varliklarin ¢ekim iglemlerinde giinliik
3.000 ABD dolarsi, aylik 50.000 ABD dolar1 karsilig1 limit uygulanmaktadir.

Bu nedenle kiralik hesap riskinin degerlendirilmesinde yalnizca bu siire ve limitlere uyulup uyulmadigina degil,
miisterinin s6z konusu tedbirlerin etkisini azaltmaya veya etrafindan dolagmaya yénelik davraniglarina da
dikkat edilmelidir. Bekleme siiresinin sona ermesinin hemen ardindan sistematik ¢ekim yapilmasi, islemlerin farkl
miisteri hesaplarina béliinmesi, cok sayida hesap veya cilizdan kullanilmasi ya da transferlerin bagka kisiler iizerinden
gerceklestirilmesi bu kapsamda 6nem tasiyabilir.

Ozellikle stabil kripto varliklara getirilen limitler bakimindan, miisterinin ayn1 ekonomik sonucu dogurabilecek
farklh kripto varliklara yonelmesi ayrica degerlendirilmelidir. Stabil kripto varlik limitlerinden kacinmak
amaciyla bagka kripto varliklarin kisa siireli olarak “ara varlik” seklinde kullanilmasi, bu varliklarin hizla bagka
platformlarda veya ciizdanlarda yeniden stabil kripto varliga doniistiiriilmesi ya da ekonomik olarak benzer sonucu
saglayan alternatif varliklarin sistematik bicimde tercih edilmesi, tedbirlerin agilmasina yonelik davranig oriintiisii
olugturabilir. Burada tek bagina alternatif bir kripto varligin kullanilmasi degil, islemin ekonomik amaci,
zamanlamasi, tekrar eden yapisi ve limitlerle iligkisi birlikte dikkate alinmalidur.

Kiralik hesap kullammina iligkin tespit veya kuvvetli emarelerin ortaya c¢ikmasi halinde de yalnizca SIiB
gonderilmesiyle yetinilmemeli; Rehberin “Siipheli islem Bildiriminden Once Yapilmasi Gerekenler” béliimiinde
aciklanan miisteriyle irtibat, ilave bilgi ve belge temini, limitlerin diigiiriilmesi, belirli iglem tiirlerinin veya harici
ciizdan transferlerinin sinirlandirilmas: ve gerektiginde is iliskisinin sona erdirilmesi gibi tedbirler riskin niteligine
gore uygulanmaldir.

Bagkanligin giincel Kripto Varlik Hizmet Saglayicilar Rehberi de uzaktan kimlik tespiti, seyahat kurali, transfer
siire ve limitleri, sikilagtirilmig tedbirler ve siipheli islem bildirimi yilikiimliliiklerini ayrintili bigcimde ele almaktadir.
Bu nedenle asagidaki gdstergeler, s6z konusu rehber ve KVHS'lere 6zgii SIB rehberinde yer alan daha genis gésterge
setinin yerine gecmeyip, kiralik hesap kullanimina 6zgii tamamlayici tipolojiler olarak degerlendirilmelidir.

KVHS'ler bakimindan 6zellikle su risk gostergeleri 6ne ¢cikmaktadir:
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Misterinin mali profiliyle aciklanamayan yiiksek hacimli kripto varlik alim, satim veya transfer islemleri
gerceklestirmesi.

Cok sayida farkli banka hesabindan ayni KVHS hesabina fon gelmesi ya da miisteriyle ekonomik iligkisi
aciklanamayan ticiincii kisilerce fonlama yapilmasi.

Banka hesabindan gelen fonun kisa siire icinde kripto varhia doniistiiriilerek harici ciizdana aktarilmasi.
Birden fazla miisteri hesabindan ayni veya baglantili harici ciizdanlara transfer yapilmasi ya da ayni clizdan
kiimesinin goriiniirde iliskisiz miisterilerce ortak kullanilmasi.

Ayni cihaz, IP adresi, telefon numaras: veya diger teknik unsurlar {izerinden goriiniirde iliskisiz birden fazla
KVHS hesabinin y6netilmesi.

Hesaplarin kisa siireli ve déniisimli kullanilmasi; benzer islem modelinin yeni miisteri hesaplarinda devam
etmesi.

Kripto varlik cekimlerinin bekleme siirelerinin sona ermesini takiben sistematik bicimde
gerceklestirilmesi veya birden fazla miisteri hesabi kullanilarak siire kisitlamalarinin etkisizlestirilmeye
calisilmasi.

Stabil kripto varlik ¢ekim limitlerinin farkl kisi, hesap veya ciizdanlara béliinerek agilmaya caligilmasi.

Stabil kripto varlik limitlerinden kacinmak amaciyla bagka kripto varliklarin ikame veya ara varlik
olarak kullanilmasi ve bu varliklarin kisa siire icinde bagka platform veya cilizdanlarda yeniden stabil kripto
varliga doniistiirillmesi.

Yasa dis1 bahis, dolandiricilik veya diger suclarla baglantili kiralik hesap aglarindan gelen fonlarin ayn1 KVHS
hesaplarinda veya ortak ciizdanlarda birlegmesi.

Misterinin islemlerin mahiyeti hakkinda yeterli bilgi sahibi olmamasi, ii¢lincii kisilerin talimatiyla hareket
etmesi veya hesabini olagan yatirim amaci disinda yalnizca fon kabul etme, doniigtiirme ve digar: aktarma
araci olarak kullanmasi.

(Kiralik Hesaplarla Miicadele Siipheli Islem Bildirimi Rehberi, Boliim H.3)
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