ODEME VE ELEKTRONIK PARA
KURULUSLARI

Kiralik Hesaplarla Miicadele Siipheli Islem Bildirimi Rehberi
H) Sektérler Itibarryla Risk Gostergeleri Kapsaminda

KIRALIK HESAP RiISK UYARISI

Odeme ve elektronik para kuruluslari, kiralik hesaplarin ve yasa dis1 6deme altyapilarinin tespiti bakimindan bankacilik
sektoriinden sonra en kritik alanlardan biridir. Bu kuruluslarin sundugu elektronik para hesaplari, dijital
ciizdanlar, para transferi hizmetleri, 6n 6demeli araclar, fiziksel POS ve sanal POS hizmetleri kiralik hesap
yapilarinda hem tahsilat hem de fonlarin baska finansal kanallara yonlendirilmesi amaciyla kullanilabilmektedir.

Sektoriin 6nemli ozelliklerinden biri, islemlerin biiyitk 6l¢lide dijital kanallardan ve yiiksek hizda
gerceklestirilebilmesidir. Ayni kurulus biinyesinde farkli miisteri hesaplar1 arasinda ¢ok kisa zaman araliklarinda fon
aktarilabilmesi, fonlarin belirli hesaplarda toplanmasi ve daha sonra toplu sekilde baska hesaplara yonlendirilmesi,
kiralik hesaplarin bir hesap ag1 veya havuz yapisi icerisinde kullanilmasina imkan verebilmektedir. Nitekim mali
profili diisiik miisteriler adina acilmis elektronik para hesaplarinin kisa siire icinde olagan disi iglem hacimlerine
ulastigy, cok sayida farkli hesaptan ardisik transferler aldig1 ve biriken fonlarin daha sonra bagka hesaplara aktarildigi
orneklerle karsilagilmigtir.

Odeme ve elektronik para kuruluglari yalmizca kurulus ici transferlerin gerceklestigi kapali sistemler
degildir.

Bazi kuruluslarin FAST sistemine dahil olmasi, bu kuruluslar nezdindeki miisteri hesaplarindan bankalara veya diger
katilime1 finansal kuruluslara dogrudan ve hizli fon transferi yapilabilmesine imkin vermektedir. Bu durum, elektronik
para hesabina giren fonun kisa siirede bankacilik sistemine, bagka bir 6deme/e-para kurulusuna veya baglantili bagka
hesaplara yonlendirilmesini kolaylagtirabilmektedir. Dolayisiyla risk degerlendirmesinde yalmizca kurulus icindeki
hesap hareketleri degil, FAST dahil kurulus digina yapilan transferlerin hizi, siklidi, karsi taraf yapisi ve fonlarin
sonraki hareketleri de dikkate alinmalidir.

Sektor bakimindan fiziksel POS ve sanal POS hizmetleri de ayr1 bir risk alanidir. Gergek kisi tacirler veya tiizel kisiler
adina tahsis edilen POS iiriinleri, gercekte bir mal veya hizmet satig1 bulunmadig: halde {iclinci kisiler adina tahsilat
yapilmas, kartlardan yiiksek hacimli cekim gerceklestirilmesi veya dolandiricilik ve yasa disi bahis/kumar gelirlerinin
ticari islem goriiniimii altinda finansal sisteme sokulmasi amaciyla kétiiye kullanilabilmektedir. Ozellikle mali veya
ticari gecmisi bulunmayan tye isyerlerinin kisa siirede cok yiiksek islem hacimlerine ulagmasi, yogun iptal/iade/itiraz
oranlari, faaliyeti sona ermesine ragmen POS hizmetinin devam etmesi veya elektronik ticaret sitesinin gercek faaliyet
kapasitesi ile islem hacmi arasinda belirgin uyumsuzluk bulunmasi 6nem tasimaktadir.

Bu nedenle édeme ve elektronik para kuruluslarinda POS/sanal POS, elektronik para hesabi ve FAST transferi
birlikte degerlendirilmelidir. Ornegin sanal POS iizerinden toplanan tutarlarin elektronik para hesabina yansimasi,
ardindan kurulus icindeki bagka hesaplara dagitilmasi veya FAST aracilifiyla bankalara ve diger 6deme kuruluslarina
cikarilmasi, yasa dis1 6deme altyapisinin farkl tirtinleri ayni fon akisi icerisinde kullanmasina imkan verebilmektedir.

Odeme ve elektronik para kuruluslarinin banka nezdindeki hesaplarmin niteligi de énemlidir. Banka kayitlarinda
kurulus adina goriinen bir transfer, gercekte kurulusun kendi ekonomik faaliyetine degil, kurulus miisterilerinden
birinin iglemine iligkin olabilir. Bu nedenle kuruluslarin kendi sistemlerinde miigteri bazinda fon kaynagini, fonun
hangi hesaba yoéneldigini ve nihai ¢ikig kanalin izleyebilmesi, kiralik hesap aglarinin tespitinde temel 6nemdedir.

Kiralik hesap riskinin yalnizca islem hacmi iizerinden degerlendirilmesi yeterli degildir. Ayni veya benzer telefon
numaralari, e-posta adresleri, cihazlar, IP adresleri veya diger teknik unsurlar iizerinden ¢ok sayida miisteri hesabinin
acilmasi ya da yonetilmesi; birbirinden bagimsiz gériinen hesaplarin ayni karg: taraflara fon yénlendirmesi ve ayni islem
kaliplarim1 gostermesi, ortak bir fiili kontrol veya organizasyon iligkisine igaret edebilir. Ardisik veya benzer iletisim
bilgilerinin ¢ok sayida migsteri hesabinda kullanilmasi ve diisiik profilli misterilerin kisa siirede yiiksek islem
hacimlerine ulagmasi da 6nemli risk gostergelerindendir.
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Yasa dig1 bahis ve kumar bakimindan bu kuruluslar, tahsilat ve kazan¢ 6demelerinin ayni sistem icerisinde yonetildigi
golge ddeme altyapisinin bir parcasi hiline gelebilmektedir. Kullanicilardan gelen fonlarin farkli elektronik para
hesaplarinda toplanmasi, belirli hesaplarda birlestirilmesi, bagka miisterilere dagitilmasi veya banka hesaplarina
cikarilmasi; kurulusun mesru 6deme hizmetlerinin goriiniirde bagimsiz ancak gercekte merkezi bicimde yonetilen bir
6deme a1 icerisinde kullanilmasina yol acabilmektedir. Bu nedenle elektronik para hizmetlerinin, gériiniirde bagimsiz
hesaplar {izerinden yalnizca fon aktarimina hizmet eden kayit dis1 bir 6deme agina déniisiip doniismedigi ayrica
degerlendirilmelidir.

Kiralik hesap kullanimina iligkin tespit veya kuvvetli emarelerin ortaya cikmasi halinde, 6deme ve elektronik para
kuruluslar: tarafindan yalnizca SiB hazirlanmasiyla yetinilmemelidir. Rehberin “Siipheli islem Bildiriminden Once
Yapilmasi Gerekenler” boliimiinde yer verilen miisterinin daha yakindan taninmasi, miigteriyle irtibat kurulmasi,
fonlarin kaynag ve islemlerin amaci hakkinda ilave bilgi edinilmesi, islem ve {iriin limitlerinin sinirlandirilmasi, belirli
driinlerin kullaniminin durdurulmas: ve gerektiginde is iligkisinin sona erdirilmesi gibi tedbirlerin somut olayin
niteligine gore uygulanmas: gerekmektedir. Yalnizca dijital kanallardan hizmet veren kuruluslarda kanal erisiminin
tamamen kapatilmasi fiilen is iligkisinin durmasina yol acabileceginden, tedbirler riskin seviyesine gére kademeli
bicimde uygulanmalidir.

Baskanlik tarafindan 6deme ve elektronik para kuruluslarina yonelik yayimlanan sektorel Siipheli islem Bildirimi
Rehberlerinde yer alan siiphe kategorileri, gostergeler ve bildirim esaslar1 daha genis kapsamlidir. Asagidaki hususlar
s0z konusu sektorel rehberlerin yerine gecen ayr1 bir gosterge seti olarak degil, kiralik hesap ve baglantili yasa dis1
6deme altyapilarinin tespitinde ayrica dikkate alinmasi gereken tamamlayic1 tipolojiler olarak
degerlendirilmelidir.

Odeme ve elektronik para kuruluslar: bakimindan 6zellikle su risk géstergeleri 6ne cikmaktadir:

Tamamlayici Risk Gostergeleri (12)

1. Misterinin yas, meslek, gelir veya mali profiliyle aciklanamayan yiiksek islem hacimleri gerceklestirmesi.

2. Hesabin agilmasindan kisa siire sonra ¢ok sayida farkli kigsiden fon almaya baglamasi ve fonlarin kisa siirede bagka
hesaplara aktarilmasi.

3. Cok sayida miigteri hesabindan gelen fonlarin belirli hesaplarda toplanmasi, ardindan banka veya diger
o6deme/e-para kuruluslarina dagitilmasu.

4, FAST dahil hizli transfer kanallar1 iizerinden fonlarin cok kisa siire icinde farkli banka veya finansal
kuruluglara ¢cikarilmasi.

5. Ayni cihaz, IP adresi, telefon numarasi, e-posta veya diger teknik unsurlarin goriiniirde iligkisiz ¢cok sayida miigteri
hesabinda kullanilmasi.

6. Misterinin kendi hesabindaki islemler hakkinda bilgi sahibi olmamasi veya ti¢iincii kigilerin talimatiyla hareket
ettiginin anlagilmasi.

7. Cok sayida hesabin kisa siireli ve doniisimlii kullanilmasi; riskli hale gelen hesaplarin yerini benzer islem
orlintlisiine sahip yeni hesaplarin almasi.

8. Fiziksel POS veya sanal POS islem hacminin miisterinin gercek ticari faaliyeti, mali kapasitesi veya faaliyet
konusuyla uyumsuz olmasi ya da gercek bir mal/hizmet satis1 bulunmaksizin yogun tahsilat yapilmasi.

9. POS/sanal POS iizerinden tahsil edilen fonlarin kisa siire icinde elektronik para hesaplarina, banka hesaplarina veya
diger 6deme kuruluglarina aktarilmasi.

10. Ayni miigteri veya baglantili miisterilerin POS/sanal POS, elektronik para hesabi ve FAST gibi farkl iiriin ve
kanallari birlikte kullanarak ¢cok katmanl fon akis1 olusturmasi.

11. Elektronik para hesaplarinin yasa digt bahis/kumar tahsilati, kazan¢ ddemeleri veya farkli kullanicilarin 6deme
yikiimliliiklerinin mahsuplagtirilmasi amaciyla kullanilmasi.

12. Goriintirde bagimsiz miisteri hesaplarinin ortak teknik unsurlar, ortak kars: taraflar veya benzer iglem kaliplar:
uizerinden birlegerek merkezi bicimde yonetilen yasa dig1 6deme altyapisinin parcasi goriiniimi vermesi.

(Kiralik Hesaplarla Miicadele Siipheli Islem Bildirimi Rehberi, Boliim H.2)
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