BANKALAR

Kiralik Hesaplarla Miicadele Siipheli Islem Bildirimi Rehberi
H) Sektorler Itibariyla Risk Gostergeleri Kapsaminda

KIRALIK HESAP RISK UYARISI

Bankacilik sektorii, kiralik hesaplarin tespiti ve bunlarla miicadele bakimindan en kritik sektdrlerden biridir. Bunun
temel nedeni, yasa dis1 faaliyetlerden kaynaklanan fonlarin 6nemli bir boliimiiniin banka hesaplari iizerinden
finansal sisteme girmesi veya bankacilik sistemi {izerinden bagka finansal kanallara yonlendirilmesidir. Banka
hesaplar1 bu yoniiyle yalnizca tahsilat veya transfer araci degil; 6deme ve elektronik para kuruluslari, kripto
varlik hizmet sadlayicilari, yetkili miiesseseler, kuyumcular ve kiymetli maden sektorii ile nakit iglemler
arasinda gecis saglayan temel bir finansal kavsak niteligindedir.

Kiralik hesaplar bankacilik sistemi icerisinde farkli roller iistlenebilmektedir. Bazi hesaplar yasa dis1 bahis ve kumar
faaliyetlerinde ¢ok sayida kullanicidan fon kabul eden tahsilat hesaplar1 olarak kullanilirken, bazilar1 dolandiricilik
magdurlarindan gelen fonlarin alinmasi, uyusturucu satig bedellerinin tahsil edilmesi, fonlarin diger kiralik hesaplara
dagitilmast veya farkli finansal araclara donistiiriilmesi amaciyla kullanilabilmektedir. Rehberin 6nceki
boliimlerinde aciklandigi iizere, bu hesaplarin kisa siireli ve doniigiimlii kullanilmasi, riskli hale gelen hesabin
devreden cikarilmasi ve yeni hesaplarin sisteme dahil edilmesi yasa disi 6deme altyapilarinin siirekliliginin
saglanmasinda kullanilan temel yontemlerdendir.

Bankacilik sektériiniin bir diger énemli dzelligi, kiralik hesaplarin nakit ile dijital finansal sistem arasindaki
gecis noktasi olmasidir. Hesaba gelen fonlarin ATM veya sube iizerinden nakit cekilmesi, yetkili miiessese veya
kuyumcuya yonlendirilmesi ya da kripto varlik hizmet saglayicisina aktarilmasi, fonun ilk tahsilat noktasindan farkl
bir finansal forma taginmasina imkan verebilmektedir. Benzer sekilde ddeme ve elektronik para kuruluslar ile
KVHS'lerin bankalar nezdindeki hesaplari, fonlarin bagka finansal ekosistemlere gecisinde ara katman
olusturabilmektedir.

ATM ve banka kart1 kullanim1 da kiralik hesaplarin tespitinde ayrica degerlendirilmelidir. Birbirleriyle
goriiniir iligskisi bulunmayan hesaplardan ayni ATM’lerde, benzer zaman araliklarinda veya ortak banka karti
kullanim oériintiileriyle nakit ¢ekilmesi; hesaplarin ortak bir kisi ya da organizasyon tarafindan kontrol edildigine
isaret edebilir. Ozellikle terérizmin finansmam riski bakimindan hesaba cok sayida kisiden gelen fonlarin kisa siire
icinde ATM {izerinden nakde dontistiiriilmesi dikkatle degerlendirilmelidir.

Bankalar, miisteri, islem, kanal ve teknik erigim verilerini birlikte degerlendirebilmeleri nedeniyle kiralik hesaplarin
ag diizeyinde tespiti bakimindan 6zel bir konuma sahiptir. Ayni cihaz, IP adresi, telefon numarasi, karsi taraf, sirket
iliskisi veya benzer islem oriintiilerinin birden fazla hesapta goriilmesi, goriiniirde bagimsiz miisterilerin ayni
organizasyon icinde yer aldigini gosterebilir. Ozellikle havale yaninda EFT ve FAST iglemlerinde aymi karsi
finansal kuruluglarda veya benzer hesap gruplarinda yogunlagmanin analiz edilmesi énemlidir. Bir kiralik
hesap tespit edildiginde inceleme baglantili hesaplara dogru genisletilmeli; amac yalnizca tek hesab: degil, miimkiin
oldugunca kisi, sirket, hesap ve finansal kanallardan olugan kiimenin tamamini ortaya ¢ikarmak olmalidir.

Gercek kisi hesaplarinin yani sira ticari hesaplar, gercek Kisi tacirlere ait hesaplar, gsirket hesaplari, POS ve
sanal POS iligkileri de bankacilik sektériindeki kiralik hesap riskinin parcasidir. Ozellikle sinirh veya gercek bir
ticari faaliyeti bulunmayan sirketlerin kisa siirede yiiksek hacimli iglemlere baglamasi, “zombi” sirketlerin
devralinmasinin ardindan yeni banka hesaplari veya POS iiriinleri edinmesi ve goriiniirde ticari islem niteligi tagiyan
tahsilatlarin iclincii kisiler adina gerceklestirilmesi ayrica dikkate alinmalidir.

Kiralik hesap kullanimina iliskin tespit veya kuvvetli emarelerin ortaya ¢cikmasi hilinde, bankalar tarafindan yalnizca
siipheli iglem bildirimi hazirlanmasiyla yetinilmemelidir. Rehberin “Siipheli islem Bildiriminden Once Yapilmas1
Gerekenler” boliimiinde aciklanan migterinin taninmasi, miigteri ve islemlerin yakindan izlenmesi, miisteriyle
irtibat kurulmasi, fonlarin kaynag: ve islemlerin amaci hakkinda ilave bilgi ve belge temin edilmesi, kanal ve {iriin
kullaniminin sinirlandirilmasi, islem limitlerinin disiiriilmesi, gerektiginde islemin gerceklestirilmemesi ve is
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iligkisinin sona erdirilmesi gibi tedbirlerin somut olayin niteligine gére uygulanmasi gerekmektedir. Kiralik hesap
kullaniminin 6zellikle mobil veya internet bankaciligi kanallari iizerinden tciincii kisilerce siirdiirtildiigiiniin
anlagilmasi halinde, s6z konusu kanallarin kapatilmasi veya sinirlandirilmasi; riskin bu tedbirlerle yonetilememesi
durumunda ise hesabin ve is iligkisinin devaminin ayrica degerlendirilmesi 6nem tagimaktadir.

Bagkanlik tarafindan bankacilik sektériine yonelik yayimlanan sektérel Siipheli islem Bildirimi Rehberlerinde
yer alan siiphe kategorileri, gostergeler ve bildirim esaslar1 bu bolimden daha genis kapsamlidir. Bu nedenle agsagida
yer verilen hususlar s6z konusu sektorel rehberlerin yerine gecen ayr1 bir gosterge seti olarak degil, kiralik hesap ve
baglantilh yapilarin tespitinde ayrica dikkate alinmasi1 gereken tamamlayic1 tipolojiler olarak
degerlendirilmelidir.

Bankalar bakimindan kiralik hesap ve baglantili yapilarin tespitinde oOzellikle asagidaki senaryolar dikkate
alinmalidir:

Tamamlayici Risk Gostergeleri (13)

1. Miisterinin yas, meslek, gelir, ekonomik veya ticari profiliyle aciklanamayan yogun para giris ve
cikislarinin bulunmasi.

2. Hesaba cok sayida iligkisiz gercek veya tiizel kigsiden fon gelmesi, gelen tutarlarin kisa siire icinde bagka
hesaplara aktarilmasi ve hesapta siirekli diisiik bakiye birakilmasi.

3. Hesabin tahsilat, havuz veya gecis hesabi gibi calismasi; cok sayida kisiden gelen fonlarin belirli hesaplarda
birlesmesi veya tek hesaptan cok sayida kisiye dagitilmasi.

4, Yasa dis1 bahis ve kumarla uyumlu sekilde, ¢ok sayida kisiden fon toplanmasi ve ayn1 hesap ag1 icerisinden ¢ok
saylda kisiye kazang, iade veya benzeri goriiniimde édeme yapilmasi.

5. Dolandiricilik magdurlarindan gelen fonlarin gercek veya tiizel kisi hesaplarinda toplanarak kisa siirede bagka
banka hesaplarina, 6deme/e-para kuruluglarina veya KVHS’lere aktarilmasi.

6. Hesap sahibinin iglemlerin mahiyeti, fonlarin kaynag: veya kars: taraflar hakkinda yeterli bilgi sahibi olmamas1
ya da tigiincii kigilerin talimatiyla hareket ettiginin anlasilmasi.

7. Aym cihaz, IP adresi, telefon numarasi, SIM kart veya diger teknik erisim unsurunun gériiniirde iligkisiz
birden fazla miisteri hesabinda kullanilmasi ya da bu hesaplarin ortak islem ve erisim 6riintiileri gostermesi.

8. Hesaba giren fonlarin kisa siire icinde nakit cekilmesi, kripto varh@a, dévize veya kiymetli madene
dénistiirilmesi ya da bagka finansal kuruluglara yonlendirilmesi.

9. Gergek kisi hesaplari ile baglantili girket hesaplarinin, ticari hesaplarin, POS veya sanal POS iiriinlerinin
birlikte kullanilmasi; bireysel hesaplarda toplanan fonlarin ticari yapilar izerinden yeniden dagitilmas.

10. Yeni kurulmus, kisa 6miirli veya uzun siire faaliyetsiz kaldiktan sonra yeniden kullanilan sirketlerin faaliyet
kapasitesiyle uyumsuz yiiksek hacimli hesap, POS veya sanal POS igslemleri gerceklestirmesi.

11. Hesaplarin kisa siirelerle yogun bicimde kullanilmasi, riskli veya bloke edilen hesaplarin devreden cikarilmasi ve
ayn1 islem modelinin baglantili yeni hesaplarda devam etmesi.

12. Goriiniirde bagimsiz ¢ok sayida hesabin ayni alicilar, sirketler, 6deme kuruluslari, KVHS'ler, teknik unsurlar veya
diger ortak baglantilar iizerinden birleserek tek bir hesap ag1 veya organizasyon goriintiisii vermesi.

13. Fon veya degerin yurt disina aktarilmasi amaciyla, miisterinin ekonomik ve ticari profiliyle uyumsuz sekilde yurt
disindaki POS veya sanal POS’lar iizerinden yogun, tekrarlayan ya da olagan dig1 karth islemler
gerceklestirilmesi.

(Kiralik Hesaplarla Miicadele Siipheli Islem Bildirimi Rehberi, Béliim H.1)
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